Vier-Punkte-Ansatz: Verwaltung von IT-Rechten
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Banken wickeln ihre Geschéafte zu 90 Prozent [T-hasiert ab. Daher ist
fiir sie eine liickenlose IT-Security unabdingbar. Eingefordert wird da-
bet vor allem die Transparenz bei existierenden Berechtigungen und
die Nachvollziehbarkeit bhei den Prozessen der Berechtigungsvergabe.
Die Minchner econel, win Anbieler von prosessorientierler Unlerneh-
menssoftware fir das Identity- und Service-Management, hat daher
vier Tontipps auf Basis seiner Losung cMatrix zusammengestellt. Da-
mit optimieren Banken ihr Risiko-Management und ihre Compliance-
Erflllung bei der unternehmensweiten Berechtigungsverwaltung.
Ein zentraler Punkt fast aller Regulatorien und Gesetze impliziert die
Frage: Wer darf was in cen IT-Systemen? Sowohl die Transparenz bei
den existierenden Berechtigungen als auch die Nachvollziehbarkeit
hei den Prozessen der Berechligungsvergabe muss gewihrleistel wer-
den. Theoretisch einfach, praiktisch schwierig: Banken sind fleiBige
Fusionierer und Umorganisierer und oft miissen fremde 1T-Landschaf-
ten integriert und an bestehende Prozesse angepasst werden. Darum
sehen die IT-Strukturen und Prozesse in Wirklichkeit eher chaotisch
als geardnet aus. Besonders bei den Rechtestrukturen in Dateisyste-
men, die aufgrund fehlender Management-Tools kaum beherrschbar
wuchern.
Um den bankenspezifischen Forderungen wie KonTraG gerecht zu wer-
den, ist es auRerdem wichtig, dass Berechtigungen liber Genehmi-
gungsverfahren mit Vier-Augen-Prinzip” eingehalten vergeben wer-
den, um jederzeit Auskunft dariiher geben zu kdnnen, wer welche
Rechte genehmigt hat. Doch wie kénnen die geforderten Genehmi-
gungs- und Kontrollverfahren in bestehenden, gewachsenen IT-5truk-
turen einfach und sicher etabliert werden?
econet hat hierfiir einen methodischen Ansatz in vier Schritten entwi-
ckelt, der sowoh( die Analyse bestehender Berechtigungen und magli-
cher Schwachstellen in Dateisystemen als auch die Pravention von Ri-
siken durch ein Identititsmanagement mit geregelter Rechtevergabe
garantiert:

— Schritt 1

Zuerst werden die Berechtigungen, die sich (ber Jahre in den gewach-
senen Dateisystemen angesammeit haben, automatisiert ausgelesen.
Die Berechtigungsdaten kénnen dann zu Revisions- und Risikomana-
gemenlawecken zur Verfligung gestellt warden. Ein Beispiel hierfir ist
ein SAS-70-Bericht im Rahmen der Bewertung von SOX-Compiiance.
= Schritt 2

Im zweiten Schritt ist efne einheitliche Struktur des Dateisystems zu
schaffen. Das heif3t: Die wild gewachsenen Dateisystemstrukturen
miissen so beschaffen sein, dass eine zentrale und weitgehend auto-
matisierte Verwaltung der Berechtigungen darauf moglich wird, Abhil-
fe schaffen passende Fileservice(FS}-Konzepte, nach deren Vorgaben
die herkommliche Daleisyslemverwallung in gin sicher provisionier-
tes Dateisystem Uberfiihrt werden kann, ohne die Konsistenz in den
Geschaftsprozessen oder die Datensicherheit zu heeintrachtigen.

— Schritt3

Auf Basis eines einheitlichen Fileservice-Konzepts kann nun ein FS-
Management toolgestiitzt eingeflihrt werden, das rechtliche Anforde-
rungen in besonderer Weise beriicksichtigt und erfiillt. Dabei werden
nur den wirklich sutorisierten Anwendern Zugriffsrechte auf Informa-
tionen gewdhrt — also einheitliche, effiziente und Compliance-konfor-
me Prozesse nach dem Vier-Augen-Prinzip.

-3 Schritt 4

Der letzte Schritt zum zentralen Management von Identitdten und
Rechten ist der automatisierte Impart der User-Daten in ein Identity-
Acessmanagement-System. Nach dem Definieren von organisatori-
schen Rollen kénnen nun weitere Genehmigungsworkflows implemen-
tiert werden. Ab jetzt kénnen beispielsweise heim Weggang von Mit-
arbeitern deren Berechtigungen von zentraler Stelle aus zuverldssig
gesperrt oder neue Mitarbeiter in den Systemen angelegt werden.
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