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Rechteanalyse

fiir Logistikdienstleister

International agierende Unternehmen mit dem Pradikat des zuge-
lassenen Wirtschaftsbeteiligten profitieren von vielen Vergiinstigungen.
Zum Erhalt dieses Status mussen jedoch umfangreiche und strikte
Voraussetzungen hinsichtlich Zuverlassigkeit und Einhaltung von
Rechtsvorschriften sowie Sicherheitsstandards erfullt werden. Dabei
leistet eine spezielle Analyse-Software Unterstiitzung.

beantragen, die als besonders zuver-
lissig und vertrauenswiirdig gelten.

Zu diesen AEO gehdrt jetzt auch
der Logistikdienstleister Lebert. Als
zugelassener Wirtschaftsbeteiligter
kann das international titige Logis-
tikunternehmen mit Standorten in
Kempten, Ulm, Ravensburg und
Kreuzlingen seit August 2009 zoll-
rechtlich wesentlich einfacher und

giinstiger agieren. Daftir musste und
muss Lebert jedoch umfangreiche,

> .

Als zugelassene Wirtschaftsbeteiligte kénnen international titige Logistikunternehmen zollrechtlich
einfacher und giinstiger agieren. Dafiir miissen jedoch umfangreiche Voraussetzungen hinsichtlich
Zuverlassigkeit und Sicherheit im IT-Bereich erfiillt werden.

oft sehr strikte Voraussetzungen hin-
sichtlich Zuverlassigkeit und Einhal-
tung von Rechtsvorschriften sowie
Sicherheitsstandards erfiillen. Bei
dieser Aufgabe wird das Unterneh-
men seit Oktober 2008 von der Soft-
ware C-Matrix Reporting von Econet
unterstiitzt.

Lebert setzt ein klassisches Datei-
system als Dateiablage fiir das ge-
samte Unternehmen ein, vorwiegend
mit Thin Clients wie Windows File
Server, Citrix oder Windows PC.
Darauf liegen simtliche Office-Do-
kumente fiir einen moglichen ge-
meinsamen Zugriff, wie Personal-
daten, Finanzdaten oder Kalkula-
tionen. Die logistischen Kernprozesse
laufen iiber datenbankorientierte
Fachanwendungen. Durch das Re-
porting mit der Analyse aller Berech-

tigungen im Dateisystem werden

~nur diejenigen Prozesse abgesi-
chert, die mit den darin abgelegten
Informationen zusammenhingen.
Vorwiegend ist das eine Unterneh-
mensverwaltung in allen Facetten.
Datenstimme werden in Fachanwen-
dungen oder Datenbanken gepflegt
und nicht im Dateisystem. Fachan-
wendungen fiir die logistischen
Kernprozesse werden dort tangiert,
wo diese auf integere Daten aus dem
Dateisystem angewiesen sind.

Unklarheiten im Datenbestand
miissen ausgeschlossen werden

Die C-Matrix-Losung analysiert das

Windows-Dateisystem und identifi-

ziert iiber Berechtigungsreports

mogliche Sicherheitsherausforde-
rungen. Kennzahlen bewerten die

Risiken und beurteilen den Aufwand

fiir deren Behebung. Allgemein stel-

len sich allen Organisationen, die I'T

einsetzen, irgendwann die Fragen:

P Entsprechen die Rechtestrukturen
noch der urspriinglichen Pla-
nung?

P Existieren in dem iiber die Jahre
gewachsenen Dateisystem Struk-
turen und Berechtigungen, die
Anlass zur Sorge geben konnten?

P Gibt es Ungereimtheiten oder Si-
cherheitsliicken?

Da es bei Logistikunternehmen
um fremdes Gut geht, ist man dort
in Bezug auf Sicherheit und Compli-



ance besonders gefordert. Daher
suchte Lebert nach einer kostengiins-
tigen Losung, die zuverldssig die ge-
forderte Transparenz in Berechti-
gungen und Dateisystemstrukturen
bringt. Wichtig waren dabei auch
eine einfache Implementierung, eine
einfache Bedienung und ein guter
Support durch den Anbieter.

Analyse-Ergebnisse werden in
Ubersichtsreports prisentiert

Zuvor war es den [T-Mitarbeitern
des Mittelstindlers Lebert nur mit
hohem manuellen Aufwand und den
iiblichen Mitteln moglich, einen
Uberblick iiber die Berechtigungen
im Unternehmen zu erhalten.

Wer darf was in den Dateisys-
temen? Eine Beantwortung dieser
Frage setzte vor dem Einsatz von
C-Matrix ein gewisses detektivisches
Gespiir voraus. Mit dem weiteren
Wachstum des Unternehmens und
immer mehr Anwendern sowie
Daten sei die Anschaffung eines ge-
eigneten Tools fiir ein sicheres Risi-
komanagement daher immer wich-
tiger geworden, erklirt Karl-Heinz
Bernhard, Leiter fiir Informations-
technik (CIO) der Lebert-Gruppe.
C-Matrix Reporting for Windows
File Systems habe im Auswahlprozess
das Rennen gemacht, da diese Lo-
sung die Anforderungen erfiillte und
umfangreiche Reporting-Moglich-
keiten bereits vorkonfiguriert waren.
Dariiber hinaus liuft die Software
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auch ohne Extra-Hardware in virtu-
ellen Umgebungen. Wie Karl-Heinz
Bernhard erldutert, werden heute die
Scan- und Analyse-Ergebnisse in
verstindlichen Ubersichtsreports
prisentiert, aus denen dann detail-
lierte Sub-Reports aufgerufen wer-
den kénnen. Zudem kénnen mit der
Losung die regelmiéfiigen Scan- und
Reporting-Aktionen vollautomati-
siert werden. Dadurch ldsst sich bei-
spielsweise aufzeigen, was sich seit
der letzten Auswertung in puncto
Berechtigungen gedndert hat.

Volistiandige Automatisierung
iiberzeugt in vielen Fillen

Zu Beginn des Projektes fithrte Eco-
net bei Lebert & Co. einen Datenscan
durch und prisentierte anschlieflend
die Analyse-Ergebnisse. Danach
wurde C-Matrix Reporting fest in-

stalliert. Die geringen Anforderungen
der Software an die IT-Umgebung
machten die Implementierung ein-
fach. Das Projekt verlief Karl-Heinz
Bernhard zufolge sehr iiberzeugend,
mit gutem Service vor Ort und kon-
kreter Beratung. Heute kénnen die
I'T-Mitarbeiter auf Knopfdruck zwei-
felsfrei nachweisen, wer worauf im
Dateisystem Zugriff hat. Die Konfor-
mitit der Berechtigungsvergabe kann
so stets aufs Neue tiberpriift und be-
statigt werden. Bei Lebert herrscht
nun die Gewissheit, dass es dies-
beziiglich keine Sicherheitslecks im
Dateisystem gibt. Als sehr niitzlich
wird dabei die Transparenz bei effek-
tiven Berechtigungen erachtet. Im
Sinne eines eigenverantwortlichen
Risikomanagements ist es Lebert
namlich wichtig, jederzeit dariiber
Bescheid zu wissen und potenzielle

MANAGEMENT UND IT

Mit der Analyse-
Software lassen sich
regelméaRige Scan-,
Analyse- und Repor-
ting-Aktionen auto-
matisch durchfiih-
ren. Dadurch kann
zum Beispiel auf-
gezeigt werden,
was sich seit der
letzten Auswertung
in puncto Zugriffs-
berechtigungen
geandert hat.
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Die Frage nach dem Woher und dem Wohin: International titige
Hersteller und Logistikdienstleister miissen inner- und auerhalb
ihrer Unternehmen eine durchgangig zertifizierte Supply Chain nach-
weisen kénnen.

Schwachstellen sofort identifizieren zu kénnen. Und auch die
Maoglichkeit der vollstindigen Automatisierung von Scan- und
Reporting-Liufen in C-Matrix findet Zuspruch. Das versetzt
Lebert in die Lage, mit minimalem Aufwand ein Journal histo-
rischer Berechtigungen anzulegen.

Die Reporting-Ergebnisse von C-Matrix unterstiitzen den
Logistiker auch bei der Erfiillung ganz konkreter Compliance-
Anforderungen sowie dem bereits erwihnten AEO-Status. Diese
Zertifizierung von Unternehmen als zugelassene Wirtschafts-
beteiligte ist Hauptbestandteil der Zollsicherheitsinitiative der
Europiischen Union mit dem Ziel, die gesamte Lieferkette vor
Gefahren wie Terroranschldgen zu schiitzen.

Die Versorgungskette wird durchgéangig zertifiziert

International titige Hersteller miissen eine durchgingig zertifi-
zierte Supply Chain nachweisen kénnen. Und Lebert erfiillt nun
die Anforderungen des AEO-F-Zertifikats. Der Status AEO-F
(full) umfasst sowohl den Status AEO-C (customs), der die zoll-
rechtlichen Vereinfachungen beinhaltet, als auch den Status
AEO-S (security) mit den sicherheitsrelevanten Bedingungen.
Ein sensibles Feld sind dabei Zugriffsberechtigungen auf interne
Informationen wie Kunden- oder Frachtdaten. Auch aus Griin-
den der Wirtschaftsspionageabwehr muss zu jedem Zeitpunkt
klar sein, wer welche Berechtigung auf die sensiblen Firmendaten
erhilt. Auflerdem wird verlangt, dass jeder internationale Auftrag
gegen rechtsverbindliche Sanktionslisten gepriift wird. Ebenso
miissen alle internen Prozesse beschrieben sein und deren
Sicherheit nachgewiesen werden kénnen. C-Matrix hilft, die
internen Abldufe sicherer und durchgingig compliance-konform
zu gestalten.

Derzeit migrieren die I'T-Mitarbeiter bei Lebert die Fileser-
vices auf Basis der Informationen aus den Reporting-Aktionen.
Um dann diese Dateisystem- und Rechtestrukturen auch kiinftig
»sauber halten zu kénnen, fithren sie die speziell auf den Mit-
telstand zugeschnittene Provisioning-Lésung inklusive File
Service Management von Econet ein. Doch auch dann soll die
Reporting-Losung C-Matrix weiter im Einsatz sein, um mit
regelmifiigen Fileservice- und Berechtigungs- Audits die Com-
pliance-Konformitit auf diesem Gebiet zu bestitigen.  INUM
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