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Identitdtsmanagement regelt den Zugriff auf Patienten- und Forschungsdaten in Krankenh&usern

Patient Krankenhaus:
Operation IT-Rechte

Zentrale Administration
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Forschungsdaten

In Krankenhausern und Forschungseinrichtungen ist die Uberwachung der Zugangsberechtigungen auf IT-Ebene besonders wichtig und heikel.

Das Thema Rechtevergabe wird im
Krankenhaus ganz oben diskutiert.
Eine ,Therapie’ in vier Stufen, wie
sie ein Dienstleister vorschlagt,

soll Ordnung im IT-Rechte-Chaos
schaffen, betriebliche Sicherheits-
probleme losen und Krankenh&user
dabei unterstiitzen, kosteneffizient
zu arbeiten.

nternationale Studien bestatigen:

Gesicherter Zugriff auf Patienten-
und Forschungsdaten steht in Kran-
kenhdusern ganz oben auf der
Agenda der IT-Administratoren.
Fur eine zeitnahe Betreuung von
Patienten ist vor allem der schnelle
Zugang zu den Patientendaten ent-
scheidend. Dieser ist aber gleich-
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zeitig eine groBe Sicherheitslticke:
Fur 62 Prozent der Befragten einer
US-Studie im Healthcare-Umfeld!
stellt der unbefugte Zugriff auf
Patientendaten das groBte Sicher-
heitsproblem dar. 53 Prozent der
Befragten wenden zwischen 11 und
40 Prozent ihrer Zeit fur Compliance-
Fragen auf. 54 Prozent der Befrag-
ten verfiigen bereits Uber ein System
zur Bereitstellung von Benutzer-
konten in ihrer Systemumgebung
oder wollen ein solches einfiihren.
Auch in Deutschland héngen IT-
Rechte in Krankenhausern am

Tropf: Um den Uberblick zu be-
halten und Rechtssicherheit zu
garantieren, mussen sowohl! Patien-
ten- als auch Forschungsdaten um-
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fassend geschuitzt werden. Kran-
kenh&user und Unikliniken stehen
dabei vor der IT-Herausforderung,
dem zustandigen Klinikpersonal
benétigte Daten zugénglich zu
machen und gleichzeitig dafur
Sorge zu tragen, dass nur berech-
tigte Personen Einblick erhalten.

1 Imprivata Studie: Befragt wurden
IT-Entscheidungstrager von Health-
care-Unternehmen in verschiedenen
Teilen der USA (Februar/Méarz 2009).
www.imprivata.com/stuff/contentmgr/
files/2/1c6b3966676339a140dfdcdb3
e11b64f/miscdocs/2009 _identity
management_trends_in_healthcare
survey research_brief_final_april
2009.pdf

EKrankenhaus
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Berechtigungs-Analyse
Scan Summary Report

Scope: C:\Users

Name

1. Scanned folders

2. Scanned permissions

3. Permissions after resolved group memberships
4, Users authorized in scanned folders

5. Groups authorized in scanned folders

6. Relation of groups to users

7. Folders with 'everyone' permissions *

8. Folders with 'everyone full control' permissions *
9. Folders with non-group/single user

10.Folders with just one single user permission
11.Folders with non-inherited permissions (FSN)
12.Relation of FSNs to users

13.Folders with deny permissions

14 Folders exceeding maximum path length (255) *

Percentage Set directly Value

2.360

16.235

202.549

s = 25
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4,24% - 100

- - 4,00
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0,00% - 0
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Daten g

A
C:\Users\admin
C:\Users\admin\AppData\Local\Temp\WPDNSE
C:\Users\admin\AppData\LocalLow
C:\Users\admin\AppData\LocalLow\Microsoft
C:\Users\admin\AppData'\LocalLow\Microsoft\CryptnetUr
C:\Users\admin\AppData\LocalLow\Microsoft\CryptnetUrl
C:\Users\admin\AppData\LocalLow\Micrasoft\Cryptneturl
C:\Users\admin\AppData\LocalLow\Sun
C\users\admin\AppData\Locallow\Sun'\Java
C:\Users\admin\AppData\LocalLow\Sun\Java\jrel.6.0
C:\Users\admin\AppData\Roaming\Microsoft\Crypto\RSAY
C:\users\admin\Favorites\Links
C:\Users\admin\Favorites\Microsoft Websites
C:\Users\admin\Favorites\MSN Websites
C:\Users\admin\Favorites\Windows Live
C:\Users\ew078
C\Users\ew078\AppData\Local\Microsoft\Windows\WER
C:\Users\ew078\AppData\Local\Temp\hsperfdata_ew078
C:\Users\ew078\AppData'\Local\Temp\vmware-ew078
C:\Users\Public\Desktop

Mit cMatrix Reporting fiir Dateisysteme werden bestehende Forschungs- und Patientennetzwerke gerontgt.

Ein durchdachtes
und verlassliches
Identitatsmanagement tut Not

Mit einer zunehmenden Zahl von
Mitarbeitern und klinischen Anwen-
dungen in einem Unternehmen
spielt das Identitats- und Zugangs-
management eine wichtige Rolle
bei der Gewahrleistung der betrieb-
lichen Sicherheit. Hinzu kommt,
dass Uberall dort, wo eine hohe
Personalfluktuation besteht, die
Gefahr groB ist, dass Berechtigun-
gen auf Dokumente und Ordner

in Dateisystemen nicht entsprechend
verandert oder gel6scht werden.
Dies gilt fur Krankenhauser im All-
gemeinen und Unikliniken im Be-
sonderen. Denn einerseits missen
sie Patientendaten fur Schwestern,
Arzte, Arzte im Praktikum, Ober-
arzte, Gastprofessoren oder Profes-
soren schnell und sicher vorhalten.
Andererseits mussen sie aber auch
kritische Informationen wie bei-
spielsweise Forschungsdaten vor
unberechtigtem Zugriff schiitzen.
Darum trennen Krankenhauser
sensible Patienten- und wertvolle
Forschungsdaten strikt durch de-
militarisierte Zonen. Dieses Vor-
gehen flhrt jedoch zu erhdéhten
Betriebs- und Supportaufwendun-
gen in der IT: Administratoren
mussen zwei komplett getrennte
Netze verwalten.

El(ra_nkenhal_.ls

An der Forschung sind neben eini-
gen Professoren Hunderte Studen-
ten beteiligt. Deshalb kommt es bei
Semesterwechsel oder zu Anfang
und Ende der Studienzeit zu regel-
rechten ,Rechteentzugsorgien’. Doch
damit nicht genug: Die Protagonis-
ten aus den Forschungsnetzen wech-
seln oftmals in die Patientennetze
und umgekehrt, ohne entsprechen-
den Rechteentzug. Als Resultat ent-
stehen Sicherheitsliicken bei den Pa-
tientendaten sowie ein Rechtechaos
bei den Forschungsdaten. Dieser
Compliance- und BDSG-Problematik
(Bundesdatenschutzgesetzt) lasst
sich mithilfe einer vierstufigen,
methodischen ,Rechte-Therapie’
entgegenwirken.

Vierstufige Rechte-Therapie

Eine Ist-Analyse bringt zunachst
Licht ins Rechtedunkel auf beiden
Seiten — fur Forschungs- und Patien-
tennetze. Hilfreich ist dabei der Ein-
satz einer Softwarelésung wie bei-
spielsweise cMatrix Reporting fur
Dateisysteme von econet. Sie deckt
nicht nur betrachtliche Sicherheits-
verstéfe und Rechtevergehen auf,
sondern liefert auch Kennzahlen zur
Bewertung dieser Risiken und zum
Aufwand deren Behebung.

Im zweiten Schritt werden fir beide
Netze separate Soll-Konzepte fur
die standardisierte Verwaltung von
Dateisystemen und Berechtigungen

erstellt. Dabei wird die zukunftige
Unterscheidung, wer wo welche
Rechte besitzen soll, an der orga-
nisatorischen Zugehdarigkeit fest-
gemacht — Forschung (Institut,
Projekt) oder Patienten (Station,
Abteilung).

Um die bevorstehende Rechte-
standardisierung schnell, sicher

und effizient umsetzen zu kénnen,
mussen dann zuerst manuell die
strukturellen Mangel des alten
Dateisystems, beispielsweise ver-
schachtelte Shares, beseitigt werden.
Die eigentliche Rechtemigration
erfolgt automatisch, vom Tool
gestutzt.

Danach werden die Regeln des Soll-
Konzepts in das Regelwerk einer
Software wie cMatrix for Fileservice-
Management und das Dateisystem
Ubertragen. Damit besitzen nun
beide Netze eine saubere, weil
zentral verwaltete Struktur. Die
zentrale Verwaltung und die kon-
trollierte Rechtevergabe tiber Ge-
nehmigungs-Workflows erméglichen
im spateren Betrieb den Erhalt der
sauberen Datenbasis.

Durch automatisierte
Prozesse Kosten sparen

Die finalen Schritte zum zentralen
Management von |dentitaten und
Rechten sind der automatisierte
Import der Userdaten beider Netze
in das ldentitdtsmanagementsystem
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sowie die Zuordnung von Meta-
daten wie Gebaude oder verant-
wortlicher Oberarzt zur organisa-
torischen Rolle samt den daran
geknuipften Berechtigungen.

Ab diesem Zeitpunkt kénnen neue
Mitarbeiter in den Systemen ange-
legt werden und mit Active Direc-
tory-Services, Mail-Services oder
Application-Services versorgt, das
hei3t provisioniert werden. Dies ge-
schieht automatisiert und mit den
Berechtigungen, die sie fur ihre
Arbeit benétigen. Entsprechend
kénnen beim Weggang von Mit-
arbeitern deren samtliche Berech-
tigungen mit einer Aktion von einer
zentralen Stelle aus gesperrt werden.
Die Investition in eine prozessorien-
tierte Unternehmenssoftware fir
das Identity-und Servicemanagement
untersttzt Krankenhéauser dabei,
die wichtigsten Prozesse bei der Ver-
waltung von IT-Rechten und -Services

sicherer und effizienter abzuwickeln.

Vor allem die untiberschaubaren
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Migration in eine sicher

Automatisierie Verwalitung
t 5 won won L Rechien,

" = Antrags- und Freigabe-

und Services

 Ersteliung und Verwaitung
Automatisierts, regeibasiarte digitaler ldentititen und
Verwaltung der Datelsysterne Kennungen

und Berechtigungen

prozesse kiar definiert und und Agplication Services

vernalthare Tk
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Datenystem- und Berech
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* Regelverstbde b, d. Rechte-
Regel-Management

vergabe werden eriannt

= bewerten (Analyse)

Voraussetzung 10
i A ) . ng fir auto-
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regulatorische Anforde- g tation alier f i
2 Prozessschritte
= erfassen {Scan) o = Umfassende Reporting-

® Einheitiiche und effiziente
steflung von " = G

Analyse

Ein Vierstufenplan regelt die Wissensweitergabe in Krankenhausern und Forschungseinrichtungen.

Deprovisioning-Prozesse lassen sich
so von zentraler Stelle aus und auto-
matisiert durchfthren. Indem sie Pro-
zesse transparenter und compliance-
konform gestalten, beweisen Klini-
ken nicht nur mehr Verantwortung,
sondern sparen auch Kosten durch
die automatisierte Erbringung und
Verwaltung von Services. m
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