Sicherheitsrisiko Mitarbeiter

Gefahr durch

Schlummerkonten

Mitarbeiter des eigenen Unternchmens
gehdren zu den grofiten Sicherheitsrisi-
ken: Dies hat jetzt eine aktuelle Studie
von McAfee und ICM Research besti-
tigt. econet warnt in diesem Zu-
sammenhang vor den Gefahren, die
durch einen sorglosen Umgang mit Be-
nutzerkonten und deren Zugriffsrech-
ten entstehen konnen.

Viele Unternehmen unterschitzen die
Gefahr von Datendiebstahl: Nicht nur
die so genannten Schlummerkonten von
ehemaligen Mitarbeitern, die noch nicht
geloscht  wurden, sondern auch
Accounts von Anwendern, die urlaubs-
oder krankheitsbedingt fehlen, konnen
dabei zur Einstiegsschleuse fiir Daten-
diebe werden. So glauben viele Unter-
nehmen, dass eine regelmiflige Uber-
priifung von Benutzerkonten auf deren
Aktivitit vor Missbrauch bewahre.

Weit gefehlt: ,,Oft
wird {ibersehen,
dass ein aktives
Benutzerkonto eine

Gefahr darstellen kann, denn es ist nicht
gewihrleistet, dass der rechtmifige
User selbst auf die fiir ihn freigegebenen
Daten zugreift. Im Gegenteil: Ist dieser
eine Zeit lang abwesend oder bereits aus
dem Unternehmen ausgeschieden, kon-
nen seine Zugriffsberechtigungen von
anderen genutzt und fir unlautere Zwe-
cke missbraucht werden, erklart Max
Peter, econet AG. ,,Manuelle Kontrollen,
die nur darauf ausgelegt sind, inaktive
Konten aufzuspiiren, werden die von
Datendieben gekaperten Accounts nicht
entdecken konnen. Der Dieb mit einer
gestohlenen digitalen Identitit kann
also ungehemmt weiter in internen
Daten stobern.”

Um diesem Problem
von vornherein ent-
gegenzuwirken: sollten
Unternehmen daher Be-
nutzerkonten fiir alle
Mitarbeiter zentral ver-
walten. Dies ist mit
einem serviceorientierten
Identity und Access Management zu
bewerkstelligen.

Scheidet ein Mitarbeiter aus, lasst sich
ein De-Provisioning-Prozess aktivieren,
wobei sein Benutzerkonto und samtli-
che Zugriffsberechtigungen automa-
tisch gesperrt und nach einem vorab de-
finierten Zeitraum endgiiltig geldscht
werden. So konnen auch temporire
Fehlzeiten wie Urlaub, Krankheit oder
Mutterschutz ohne grofien administra-
tiven Aufwand abgedeckt werden. Der

Bonus: Das System dokumentiert die
Verwaltung der digitalen Identititen re-
visionssicher, macht Vergabe und Ent-
zug von Zugriffsberechtigungen nach-
vollziehbar und garantiert so die
Einhaltung von Compliance-Vorgaben.
www.econet.de
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