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» cgen Datenmissbrauch oder Daten-
Jmg Kau ist niemand gefeit. Umso er-

e staunlicher ist, dass laut einer aktuel-
len Studie von Brocade, zu der europiische
IT-Entscheidungstriiger befragt wurden, in
nur rund 50 Prozent der Félle die nétigen
SicherheitsmaBnahmen durch Management
und [T-Abteilungen eingehalten wurden.
Uberdies sind in 80 Prozent der Datenzent-
ren keine Technologien zur Datenverschliis-
selung im Einsatz. Einzige Ausnahme bil-
den laut Studie digjenigen Unternehmen,
bei denen die Einhaltung der Vorschrifien
durch das Top-Management oder aufgrund

SENSIBILISIERUNG ,Die Gefahren im Internet sowohl
in Quantitét als auch in Qualitat nehmen zu”, warnt Or.
Udo Helmbrecht, Président des BSI.

» Management-T.osung tragen, unterstiitzt die
xTigo AG mit einer Matrix zur Analyse des
Handlungsbedarfs. Dazu erhalten sie einer-
seits aktuelle Informationen dariiber, wel-
che Probleme sie bei der Verwaltung von
Identititen und Benutzerrechten {iberwin-
den miissen. Andererseits werden die An-

Der Feind
im Netzwerk

DATENSCHUTZ Auf Nummer sicher im Unternehmen
gehen - Gefahr erkannt, Gefahr gebannt.

verbindlicher Compliance-Vorschriften ge-
fordert wird. Auf Nummer Sicher gehen
zum Beispiel Unternchmen, die fir eine
umfassende Sicherheit einen ganzheitli-
chen GRC-Ansatz (Governance, Risk Ma-
nagement, Compliance) verfolgen. Hierzu
bietet die econet AG einen vierstufigen
Losungsansatz, bei dem nach dem Audit
der bestehenden Berechtigungsstrukturen zu-
nédchst ein sauberes Datei- und Rechtestruk-
tursystem erstellt, danach ein sicheres File-
service-Management und schlieBlich ein Iden-
tity und Service Management implemen-
tiert werden. Beispiclsweise hat das Amt

forderungen an eine effiziente Benutzerver-
waltung ausfiihrlich beschrieben sowie zu-
siitzliche Hilfestellungen fiir eine Analyse des
individuellen Handlungsbedarfs im jeweili-
gen Unternehmen gegeben.

Anregungen fiir die Network Access Con-
trol (NAC) kann man sich auch vom Best
Practice Guide holen, den Enterasys Net-
works Interessenten zum Download zur Ver-
fiigung stellt. Er geht — herstellerunabhin-
gig — auf die verschiedenen Phasen der Im-
plementierung der Technologie ein, stellt
die unterschiedlichen Ansétze vor und weist
auf die regulatorischen Vorgaben (Compli-
ance) hin. ,,Sicherheit muss an allen Stand-
orten im Unternehmen sowie fiir alle Nut-
zer auflerhalb des Unternehmens gewdahr-
leistet werden, die bei ihrer Arbeit extern
auf die Systeme zugreifen®, hebt auch Dr.
Anton Grashion, Security Strategist bei Ju-
niper Networks, hervor.

MIT DER ZAHL der in ein Unternehmens-
netzwerk eingebundenen Geréte, insbeson-
dere der mobilen, sowie der Installation draht-
loser Netze steigen die Anforderungen, die
an die IT- und Datensicherheit sowohl bei

fir Informationsverarbeitung der Stadtver-
waltung Kéln die IT-Prozesse auf Basis der
cconet-Losung so standardisiert, dass sdmt-
liche Anderungen mit Hilfe von tiber 200
definierten Regeln automatisch in den zehn
Zielsystemen umgesetzt werden. Das Ergeb-
nis: Die Durchlaufzeiten fiir Anderungs-
aufirdge konnten von vier Stunden auf 15
Minuten verkiirzt sowie die Missbrauchs-
und Angriffsmoglichkeiten reduziert wer-
den. Weiterer Vorteil: die revisionssichere
Protokollierung aller Prozesse.
Unternehmen, die sich mit dem Gedan-
ken der Implementierung einer Identity- »

der Nutzung als auch bei der Ubertragung
der Daten gestellt werden. Unternehmen, fiir
die der Schutz geschiftlicher Dokumente
von grundsitzlicher Bedeutung ist und die
gesetzlichen Datenschutzanforderungen un-
terliegen, ermoglicht die webbasierte Se-
cure-Data-Exchange-Losung  FileBox der
Compass Security AG den komfortablen
und sicheren Dokumentenaustausch iiber das
Internet. Bendtigt werden hierzu ein Mobil-
telefon und ein PC mit Webbrowser, aut-
hentifiziert wird per SMS. Der Nutzer kann
die Dokumente tiber das Internet in ver-
schiedene FileBoxen hochladen und jedem
Kommunikationspartner individuelle Zugriffs-
rechte erteilen.



