econct”

PCl Compliance

econet cMatrix schiitzt Daten von
Kreditkarteninhabern vor unberechtigtem Zugriff

Miinchen —24. November 2011. Der Payment Card Industry-Datensicherheitsstandard
(PCI DSS) wurde entwickelt, um den bargeldlosen Zahlungsverkehr sicherer zu gestalten,
die Daten von Karteninhabern zu schiitzen und Kreditkartenbetrug zu reduzieren.

Der Sicherheitsstandard gilt fur alle, die Karteninhaberdaten speichern, verarbeiten oder
ubertragen. Unternehmen, die sich nicht an diese Vorgaben halten, konnen von der
Teilnahme am Kreditkarten-Zahlungsverkehr ausgeschlossen werden.

Beim Themenbereich ,,Zugriff auf Kreditkartendaten® heiRt das konkret, Unternehmen
- miissen nachweisen konnen, wer Zugriff auf Kreditkartendaten hat.

- mussen den Zugriff auf diejenigen Mitarbeiter einschranken, die dafiir autorisiert sind.
- mussen wissen, wer wann und mit wessen Genehmigung Zugriff erteilt bekam.

- mussen ausschlieBen konnen, dass jemandem unter Umgehung der Richtlinien
Zugriffsrechte erteilt bekommt.

Richtlinienkonforme Rechtevergabe und Kontrolle

Mit dem prozess-optimierten Fileservice Management mit econet cMatrix wird die
Anforderungen erfiillen. Sowohl was die Uberpriifung von bestehenden Zugriffsrechten
betrifft, als auch deren Neuvergabe. econet cMatrix macht dauerhaft transparent, wer im
Unternehmen auf Karteninhaberdaten zugreifen kann. Mit der regel- und rollenbasierten
Zugriffssteuerung werden entsprechend dem Geschaftsinformationsbedarf und der
Tatigkeitsklassifizierung Berechtigungen vergeben und oder auch wieder zuverlassig
entzogen.
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Die Vergabe von privilegierten Berechtigungen geschieht mit cMatrix nicht mehr durch
Bitten bzw. Beauftragen eines Administrators in der IT-Abteilung, sondern Uber sichere
Antrags- und Genehmigungsverfahren in den Fachabteilungen selbst. Dort liegt auch das
Wissen, wer worauf berechtigt sein darf. Dabei ist in cMatrix sauber dokumentiert, wann
und von wem die Rechte erteilt wurden. Soll-ist-Abgleiche kontrollieren stetig, ob
aullerhalb der verbindlichen Prozesse Rechte vergeben wurden.

Weitere Informationen finden Sie unter www.econet.de.

Uber econet

Die econet AG ist ein flihrender Anbieter von prozess-orientierter Software in den Bereichen Identity und
Service Management mit Kernkompetenzen in Provisioning, Fileservice Management und Berechtigungs-
Analyse. Seit 1994 steht econet unterschiedlichsten Organisationen beim Betrieb und der Absicherung ihrer
IT-Dienste zur Seite.

Die econet AG bietet einen methodischen Ansatz zum schrittweisen Aufbau geeigneter MalRnahmen

- um wachsenden Compliance-Anforderungen schnell und mit vertretbarem Aufwand nachzukommen

- um mit der Automatisierung von Prozessen einen sicheren und effizienten IT-Betrieb zu gewahrleisten

- um den Bezug von IT-Diensten wie Anwendungen, E-Mail oder Dateiablagen so einfach und transparent zu
gestalten, wie das Bestellen eines Buchs im Online-Shop

Kontakt econet AG
Martin Sauter

Tel.: 089/514 51-0
presse@econet.de
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