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Wie sicher ist Ihr Dateisystem?

Machen Sie den Check!

B} Berechtigungs-Analyse: Wer darf was?
Standard-Reports geben detailliert Auskunft:

- Welche Benutzer sind im untersuchten Bereich berechtigt?

- Welche Gruppen sind dort berechtigt?
- Worauf ist ein bestimmter Benutzer wie berechtigt?

- Aus welchen Gruppen stammen die Rechte?
b - Welche Benutzer sind auf einem bestimmten Ordner wie berechtigt?

- Welche Benutzer sind die Besitzer der Ordner?
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]

; - Welche Shares gibt es? Sind sie verschachtelt?
J - Wird mit Deny-Berechtigungen gearbeitet?

L - Wo sind verwaiste Benutzerkonten berechtigt? ... und andere mehr

B Sicherheits-Analyse: Wo sind Risiken?

Risiko-Indikatoren zeigen:

P - Wo bestehen konkrete Sicherheitsprobleme?
- Wo werden Compliance-Richtlinien verletzt?

E] Ergebnisbericht: Was tun?

| Konkrete Handlungsempfehlung und Beratung:

| - Welches sind die dringendsten Aufgaben?

- Wie konnte ein standardisiertes Dateisystem-Konzept aussehen?

econet Reporting Lernen Sie unser Service-Angebot kennen:

=» Tool-gestiitztes Auslesen der effektiven Rechte aus lhrem Dateisystem
=» Analyse und Aufbereitung der Informationen in "lesbaren” Reports
Qiorinite =» Bewertung und Prisentation der Ergebnisse mit konkreter Beratung

=» 30-Tage-Vollversion der eingesetzten Software "cMatrix Reporter"

Die volle Leistung zum Aktionspreis von 2.900 Euro!*

Mehr erfahren Sie unter www.econet.de/Datensicherheit.htm

* Maximal zwei Tage Datenscan vor Ort
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Standard-Reports: detaillierte Informationen liber Berechtigungen, Benutzer und Verzeichnisse

Scan Summary Report

Scope: C:\Users

Name

1. Scanned folders

2. Scanned permissions

3. Permissions after resolved group memberships
4. Users authorized in scanned folders

5. Groups authorized in scanned folders

6. Relation of groups to users

7. Folders with 'everyone' permissions *

8. Folders with "everyone full control' permissions *

10.Folders with just one single user permission
11.Folders with non-inherited permissions (FSN)
12.Relation of FSNs to users

13.Folders with deny permissions

14.Folders exceeding maximum path length (255) *

9,75%
0,21%
95,04%
0,00%
4,24%

econet”
Percentage Setdirectly Value
- 2.360
- 16.235
- 202.549
- 25
- 20
- 0,80
75 230
23 2.243
2 100
- 4,00
69 69

2,92%
0,00%
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l_c:\Users\admin

2 __C:\USErs\admin\AppData\LocaI\Temp\WPDNSi
_3___C:\Users\admin\AppData\LocaILow

4 |C:\Users\admin\AppData\LocalLow\Microsoft
5 _C:\Users\admin\AppData\LocaILow\Micmsoft\l
6 __C:\USErs\admin\AppData\LocaIan\Micmsoﬂ\i
7 C:\Users\admin\AppData\LocalLow\Microsoft\
8| C:\Users\admin\AppData\LocalLow\Sun

9] _C:\Use rs\admin\AppData\LocalLow\Sun\Java
E)__C:\USErs\admin\AppData\LocaILow\Sun\Java\j|
kel C'\Users\admin\AppDaia\Rﬂaming\Micmsc}f‘t\(
12 C\Users\adm:n\Favontes\Lmks

13 |C: \Users\admin\Favorites\Microsoft Websites
_E__C.\USErs\admln\Favorltes\MSN Websites

35 C'\Users\admin\Favcrites\Windows Live

16 C\Users\ewl‘.’l?&

37|C \Users\ew078\AppData\Local\Microsoft\Win
LS__ C:\Users\ew078\AppData\Local\Temp\hsperfd
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Mit der fiir der Berechtigungs-Analyse eingesetzten

sparenz in Dateisystemen

Key Risk Indicators (KRI) and Key Manageability Indicators (KMI)

Scope: C:\Users

Name Percent Value KRl KMl <
Number of folders 2360 |9 o8
Number of users 25 [IEE'
Number of groups 20 s B
Number of orphaned SIDs 0 .
Number of scanned ACEs 16235 8 7
Number of permissions 202549

Folders with everyone permissions

Number 9,75 % 230

Number without inherited permissions 75 I 6
Folders with nongroup permissions

Number 95,04 % 2243 .
Number without inherited permissions 23 8 8
Folders with everyone fullcontrol permissions

Number 0,21% 5

Number without inherited permissions 2 |9
Folders with noninherited permissions

Number 4,24 % 100 5 5
Folders with one single user permission

Number 0,00 %

Number without inherited permissions E
Folders with deny permissions

Number 2,92% 69 7
Number without inherited permissions 69 i B
Folders exceeding maximum path length (255)

Number 0,00 % 0 .:-
Folders with orphaned SIDs

Number of folders with one or more orphaned SIDs 0,00 %

Number without inherited permissions E
Nested shares

Number of nested shares @
Number of nested nested shares l;

Software cMatrix Reporter lassen sich zuverldssig
samtliche Rechte aus Dateisystemen auslesen und

aufschliisseln; ob im Rahmen von Attestierungen, fiir

Migrationsplanungen, fiir interne Kontrollsysteme
oder fiir die alltagliche Administration.

Gefdahrdungspotenziale wie Ordner mit "Everyone
Permissions” oder verschachtelte Shares werden
identifiziert, in punkto Risiko beurteilt und der
Aufwand zu deren Behebung wird bewertet.

‘rlébqn Sle den cMa{rlx keporﬂe i
persohllchen LIVe-Demo' Mehr

Reifegradmodell: Uberblick und Historie

Scope: \\server1\projektdaten
Scan date: 09.01.2009

Number of
Everyone permissions

Number of nested
nested shares _

\ Percentage

\ nongroup permission

Number of
nested
shares

7 MNumber of
/ nongroup
/ permissions
/

//
;/ Number of folders

with non-inherited
permissions

Number of
folders with
deny permissions

Number of folders with
one single user permission
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