econect”

Schritt fiir Schritt zu effizientem IT-Betrieb unter
Sicherheits- und Compliance-Aspekten

Methodischer Ansatz und
Tool-Unterstitzung

Sichere Verwaltung von
Informationen & Rechten

Automatisierte, regelbasierte
Verwaltung von Dateisystem
und Berechtigungen

Saubere Dateisystem- und
Rechtestrukturen

1. Rechte-Analyse

Migration in eine sicher

Audit
Informationssicherheit

Berechtigungen und
Risiken in Dateisystemen
= erfassen (Scan)

= darstellen (Report)

= bewerten (Analyse)

verwaltbare Zielstruktur

® Einfache und einheitliche
Dateisystem- und Berech-
tigungsstrukturen

® Transparenz fiir regulato-
rische Anforderungen

® Voraussetzung fiir die
automatisierte Verwaltung

® Prozesse bei Bereitstellung
und Verrechtung von File
Services sind durchgangig
automatisiert

= VerstoRRe bei der Rechte-
vergabe werden erkannt

® Sicheres De-Provisioning

® Revisionssichere Dokumen-
tation aller Prozessschritte

www.econet.de

Effizienter IT-Betrieb unter
Sicherheitsaspekten

Automatisierte Verwaltung
von Identitaten, Rechten
Ressourcen und Services

» Verwaltung digitaler
Identitaten und Kennungen

® Flexible Prozessgestaltung
fur User-, File-, Mail-, Voice-
und Application Services

s Einfache und schnelle

Prozessanderungen durch
Regel-Management

» Self-Service-Funktionen mit
Genehmigungs-Workflows

® Rollen- und mandanten-
basierende Rechtekonzepte

Dateisystem Scan & Audit

Studio - Reporting & Transformation

Identity & Service Manager (Enterprise)

Identity & Provisioning Manager (SMB)

Reporting mit dem cMatrix Studio

Wer darf was im Dateisystem? Verldssliche Reports zeigen:

- alle Berechtigungen im untersuchten Bereich
- alle Ordner im untersuchten Bereich
- alle User Accounts, die im untersuchten Bereich berechtigt sind
- alle Gruppen, die im untersuchten Bereich berechtigt sind
- alle Ordner, worauf die Gruppe 'Jeder' berechtigt ist
- alle Ordner mit Berechtigungen, die nicht aus Gruppen stammen
- alle Ordner, worauf nur ein einzelner User Rechte hat
- alle Ordner mit nicht vererbten Berechtigungen
- alle Ordner mit einer Pfadlange von mehr als 255 Zeichen
- die Anzahl Shares unterhalb des gescannten Shares/Ordners
, lit dem econet-Reporting - alle verwaiste SIDs, die im untersuchten Bereich berechtigt sind
onnten wir alle Fragen zu -etc.

Schnell und zuverlassig die
Berechtigungssituation in
Dateisystemen erfassen,
Schwachstellen identifizieren
und Zugriffsrisiken bewerten.

Berechtigungen in unserem

= Ausgabe der Reports in PDF, XLS und CSV

= Standardisierte, wiederholbare Abfragemoglichkeiten

= Méglichkeit individueller Abfragen (Custom SOL Queries)
= Automatisierte Abarbeitung von Jobs (Scheduled Jobs)

= Moglichkeit der gebiindelten Abarbeitung (Job Queues)

® Automatischer Versand der generierten Reports via E-Mail

Dateisystem bis i il
beantworten.




Antrage & Auftrage

IAM/Provisioning

Zielsysteme

econect”

Reporting & Auditing

www.econet.de

Mail
Services

Active
Directory

Identity & Service Management mit econet cMatrix

Regelbasierte Prozess-Engine
Rollenbasierte Rechtevergabe
Delegation von Administrationsaufgaben
Kontrollierte Self Services
Mandantenfahigkeit

Service-orientierte Architektur
Webservice-basiert

XML als Kommunikationssprache
Integration in eigene Portale

Anbindung an eigene Workflow-Systeme
Provisioning von Hybrid Cloud Services

, it econet cMatrix haben wir
Sicherheit und Transparenz in unsere
Zugriffsverwaltung gebracht.
Die L6sung wird von den Nutzern
sehr positivangenommen und

hat die Effizienz im Bereich

Fileservices erheblich gesteig’.’

Microsoft

GOLD CERTIFIED

Innovation Cup

Partner

econet wurde von Gartner Inc. zu einem "Cool Vendor in the IAM-Market, 2008" gekiirt

Solutions Award

Management von IT-Services

Kontrollieren

Auswerten

Verrechnen

Informieren

Verwaltung von
Identitdten und
Berechtigungen

Versorgung mit
IT-Diensten wie
E-Mail, Ablagen etc.

Reporting fiir
mehr Transparenz
und Kontrolle

- Effiziente Erstellung und Verwaltung von IT-Diensten

- Integrierte Best Practices fiir
= User Services = File Services =
= \/oice Services

Automatisierte Benutzerverwaltung

E-Mail Services

= Application Services

- Aktive Verwaltung von Identitaten und Rechten

- Regelbasierte Rechtevergabe, sicherer Rechteenzug

- Nicht autorisierte Rechteanderungen werden erkannt
- Zentrale Sicht auf vergebene Berechtigungen und

logische Abhangigkeiten
- Keine ungewollte Rechteanhaufung

- Kein Ubersehen von nicht zuordenbaren Zugéngen

Transparenz und Compliance

- Umfangreiche Reporting und Auditing-Funktionen
fir Risk Management und Compliance-Einhaltung
- Revisionssichere Dokumentation aller Prozessschritte

bei der Berechtigungsvergabe
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econet AG
Kaiser-Ludwig-Platz 5
80336 Miinchen

+49 (0) 89 514 51-0
info@econet.de
www.econet.de



