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Identitaten, Rechte und
Services im Griff

cMatrix Identity & Service Manager
fur den Enterprise-Bereich
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Sicheres und effizientes Identity & Service Management

Der cMatrix Identity & Service Manager ist die umfassende

Losung fiir das Management von IT-Services

und zum Schutz unternehmenskritischer Daten durch die sichere Verwaltung von Identitéten,
Berechtigungen und Ressourcen. IT-Abteilungen in groen Unternehmen und Behérden sowie international
aufgestellte IT-Service-Anbieter sorgen mit econet cMatrix fiir mehr Effizienz, Sicherheit und die

Einhaltung regulatorischer Vorgaben.

Absichern der Service-Nutzung

im Kontext von Identitaten

M File Services

% Mail Services

Identity & Service Management mit econet cMatrix

Management von IT-Services

- Effiziente Erstellung und Verwaltung von IT-Services

- Integrierte Best Practices fiir User-, File-, Mail-,
Voice- und Application-Services

- Automatisierung der Routineaufgaben bei der
Versorgung von Mitarbeitern mit IT-Diensten

Management von Identitdten und Rechten

- Aktive Verwaltung von Identitaten und Rechten

- Regelbasierte Rechtevergabe

- Nicht autorisierte Rechteanderungen werden erkannt

- Zentrale Sicht auf vergebene Berechtigungen und
logische Abhangigkeiten

- Keine ungewollte Anhaufung von Berechtigungen

- Kein Ubersehen von nicht zuordenbaren Zugéngen

- Kompletter Entzug von Rechten auf Knopfdruck
(De-Provisioning)

Transparenz und Compliance

- Umfangreiche Reporting und Auditing-Funktionen
fir Risk Management und Compliance-Einhaltung

- Revisionssichere Dokumentation aller Prozessschritte
bei der Berechtigungsvergabe
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Erstellen, Verwalten und
Verrechnen von IT Services

Mit dem cMatrix Identity & Service
Manager sind sowohl die Prozesse

zur sicheren Verwaltung von Identitdten
und Berechtigungen, als auch die zur
Service-Bereitstellung bis ins Detail
beherrschbar und steuerbar.

Konsequentes Regelmanagement

- Schnelle Erstellung von individuellen Services aus
Standardkomponenten

- Schnelle Anpassung an sich andernde Anforderungen

Rollenbasierte Rechtevergabe
Sichere und effiziente Autorisierung durch den Einsatz
von Systemrollen und organisatorischen Rollen

Delegation von Administrationsaufgaben
- Auch an technisch ungeschultes Personal moglich
- Technische Rollen mit granularen Admin-Rechten

Kontrollierte Self Services

- Genehmigungs-Workflows mit Mehr-Augen-Prinzip
- Einhaltung von Richtlinien bei der Rechtevergabe

- Entlastung der Administration

Mandantenfahigkeit

- Als Shared-Service-System auch in grof3en Multi-
Mandanten-Umgebungen nutzbar

- Anwendung unterschiedlicher Regeln bei gleichen
Prozessen
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Reporting - Auditing - Billing

' Verrechnen '

Ubergabe an
Rechnungssysteme

' Informieren '

Einsicht in Verbrauch
z.B. via Service Portal

' Auswerten '

Kosten- und
Ressourcenplanung

Business Activity
Monitoring (BAM)

Kontrollieren

Compliance-Erflllung

Auftrdge Provisioning Zielsysteme

Abfrage
Transaktionen

Scan
Volumen

Mail
Services

Active i
; z.B. Berechtigungen
Directory Wer-Wie-Worauf?
Ist/Soll-Abgleiche
Antrag/Auftrag: Anreicherung der Input-Daten Umsetzung der Sammeln und Aufbereiten Verrechnung

lediglich minimaler mit technischen Details nach Anderungen in der Daten iiber Verbrauch, Reporting, Auditing

Input notwendig individuell definierten Regeln

@ Service-orientierte Architektur

Hochstmal? an Flexibilitat und Agilitat durch die
Trennung von Daten- und Regelobjekten, Metadaten
und Zielsystemobjekten

@ Regelbasierte Prozess-Engine
Die regelbasierte Prozesssteuerung ermoglicht die
einfache Anpassung an sich andernde Prozesse.

® Webservice-basiert

Samtliche interne und externe Kommunikation wird
Uber standardisierte SOAP Webservices abgewickelt,
was die Anbindung an alle modernen Systeme erlaubt.

® XML als Kommunikationssprache
Ob zur Auftragsiibergabe oder zur Abfrage der Daten-
bank, alle Anfragen werden liber XML abgearbeitet.

® Anbindung an eigene Workflow-Systeme

econet cMatrix kommt mit konfigurierbaren Oberflachen,
erlaubt aber auch die Anbindung eigener Workflow-
Systeme und Portale.

den Zielsystemen

Anderungen, Aktionen etc. Transformation

® Nutzung von Metadaten

Durch die intensive Nutzung von Metadaten lassen
sichim laufenden Betrieb die Prozessvariablen anpassen
und so ein effizienter 24x7-Betrieb unterstiitzen.

@ Biindelung von Prozessen zu komplexen Ablaufen
Durch die Blindelung von einzelnen Prozessen zu
Prozessketten ergeben sich neue, komplexe aber
dennoch einfach zu handhabende Abldufe. Jeder
Teilprozess steht einzeln oder im Rahmen der
Prozesskette zur Verfligung. Jeder Teilprozessschritt
kann nachvollzogen werden und ist dokumentiert.

@ Batch Execution z. B. fiir den Einsatz bei Migrationen
und Massenimporten

Im Zuge von Migrationen, z. B. auf neue Storage-
Systeme, bei Ein- oder Ausgliederungen, bei Umziigen
etc., kann das System liber eine Batch-Schnittstelle mit
Auftragen befiillt werden. So steht econet cMatrix nicht
nur als Quellsystem fiir Migrationsdaten zur Verfiigung,
sondern auch als aktiv ausfiihrende Schicht einer
Migration.
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AD Account Dateisystem
Gruppen
Oberflache fiir
Administratoren

und Operatoren

Web-Oberflache
fiir kontrollierten
User-Selfservice mit
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Identity & Service Manager

econet cMatrix Identity & Provisioning Manager SMB - B x
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U, I Home Yerzeichnis

Home Verzeichnis £ I

Home Freigabe |

AKVmiinchen IT Service Portal

é'_j! Dateisystem - Selfservice-Bereich | English | Startseite | Hilfe | E]
Antridge verwalten
2 = Delegierte Dienste
[y Eigene Antrage einsehen ﬁ Antrage einsehen und
& Eigene Antrage loschen == bearbeiten Hier kénnen Sie

- Zugriffe beantragen

Dateiverzeichnisse direkt bearbeiten (bei eigener ntwortlichkeit)

- den Status von selbst

:'Eﬂ; Andern der Stammdaten einer Ordnerhierarchie gestellten Antrégen

8 einsehen
=] Andern der Stammdaten eines Ordners - Zugriffe filr Ordner in
Verwaltung eines Ordners aufheben Ihrer Verantwortung
verwalten

Verantwortung fir einen Ordner / eine Hierarchie andern . " d
Bitte wahlen Sie eine

Zugriffsrechte fir einen Ordner / eine Hierarchie andern Funktion

|otd

Antrage stellen (mit Genehmigungsverfahren)

Zugriff auf einen Ordner / eine Ordnerhierarchie beantragen

e

Meinen Zugriff von einem Ordner / einer Ordnerhierarchie entfernen

EI'__bl; Anlegen eines neuen Ordners mit Berechtigungen

Mehr-Augen-Prinzip

econet AG
Kaiser-Ludwig-Platz 5
80336 Miinchen

fon +49 (89) 514 51-0
fax +49 (89) 514 51-199
info@econet.de

www.econet.de
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Solutions Award

Security Solutions econet is listet as "Cool Vendor in the IAM-Market, 2008" by Gartner Inc.
Identity & Secure Access
ISV/Software Solutions

BPOS-Partner fiir

Microsoft Online Services eco ﬂet .



Integrierte Best Practices

Anwender-Stammdatensatz
- Anlegen, dndern, |6schen
- Zugeordnete Accounts aktivieren/deaktivieren

Active Directory Account

- Anlegen, andern, Ldschung vorbereiten,
Loschvorbereitung riickgangig machen, I6schen,
Sperrung aufheben

- Gruppenmitgliedschaften aktivieren, deaktivieren

- Automatische Verwaltung von Mitgliedschaften
in Standardgruppen und/oder Policy Gruppen

- User-Eigenschaften zu Terminalservice

Passwortverwaltung
- Passwort zuriicksetzen
- Setzen des lokalen Administrator-Passworts

Internetzugriff
- Verwaltung des Internetzugriffs tiber
Firewalls/Proxyserver

Home-Verzeichnis

- Anlegen, Loschung vorbereiten, Loschvorbereitung
riickgangig machen, |6schen

- Quotas

Profilverzeichnis

- Anlegen, Loschung vorbereiten, Lschvorbereitung
riickgangig machen, |6schen

- Quotas

Microsoft Exchange

- Anlegen, andern, Loschung vorbereiten,
Loschvorbereitung riickgangig machen, [6schen

- Zugriffsrechte auf Funktions-Mailboxen

- Eigentiimer von Funktions-Mailboxen

- Setzen von Vertretungsrechten (Send on Behalf,
SendAs)

Active Directory/Exchange Kontakt
- Anlegen, dndern, |6schen
- Eigentlimer des Kontakts

Verteilerlisten

- Anlegen, dandern, I6schen

- Mitgliedschaften in Verteilerlisten

- Berechtigung, Mitglieder zu verwalten

Active Directory Computeraccount
- Anlegen, andern, |6schen
- Eigentiimer des Computers

Computer
- Verwaltung eines Computer-Objekts in
Dritthersteller-Tools (enteo, Microsoft SCCM)

Software-Verwaltung
- Anlegen, l6schen
- Zuweisung zu Computern und/oder Usern

econet cMatrix
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Import und Migration
- Migration von unstrukturierten zu strukturierten,
verwaltbaren Fileservices (FSTree/FSNode)

Gruppenlaufwerke und Laufwerkszuweisung
beim Logon

FSTree (Share/Hauptablage)
- Anlegen, dndern, 16schen, Verwaltung aufheben
- Berechtigung, Zugriffe zu verwalten

FSNode (Unterablage/Ordner)
- Anlegen, dndern, I6schen, Verwaltung aufheben
- Berechtigung, Zugriffsrechte zu verwalten

FSTree/FSNode

- Rechte fiir User und Gruppen freischalten
(lesen & schreiben)

- Laufwerkszuweisungen fiir User und Gruppen
verwalten

- Metadaten eines Fileservice verwalten
(Kostenstelle, Abteilung etc.)

- Verschieben von FSNodes innerhalb eines Fileservice

Import und Migration
- Migration von unstrukturierten zu strukturierten,
verwaltbaren Fileservices (FSTree/FSNode)

Active Directory OUs
- Automatische Anlage bei Verwendung einer OU in
einem der anderen Best Practice Workflows

Sicherheitsgruppen

- Anlegen, dndern, |6schen

- Mitgliedschaften in Sicherheitsgruppen
- Berechtigung, Mitglieder zu verwalten

Active Directory Synchronisierung

- Echte Synchronisierung von AD-Objekten
(Useraccounts, Gruppen und Gruppenmitgliedschaften
usw.) mit dem cMatrix Directory

Genehmigungs-Workflows

- Web-basierte Workflows mit Benachrichtigungs-
Automatismen zur Beantragung und Genehmigung
von IT-Ressourcen

Voice Services

- Configuration Management (TK-Anlage/Switch)
Einrichten, andern, 16schen

- Teilnehmer-Administration
Einrichten, andern (inkl. Umzug/Standortwechsel),
|6schen



