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Fileservice Migration & Management

Informationssicherheit und
Compliance-Erfiillung

Fileservice Management
mit econet cMatrix
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Der Weg zum sicheren Umgang mit Informationen

und Zugriffsrechten

Wohl nirgends in der IT sind gewachsene Strukturen riskanter, als in Dateisystemen mit wertvollen
Informationen und undurchsichtigen Berechtigungen. Mit einem methodischen Ansatz und
intelligenter Software-Unterstutzung lassen sich ausufernde Projekte vermeiden.

Viele IT-Verantwortliche kdnnen nicht genau sagen, wer
auf welche Informationen im Dateisystem zugreifen kann.
Mehrfach verwendete Accounts bedrohen die Infor-
mationssicherheit ebenso wie unkontrollierte Rechte-
anhaufungen oder vergessene Berechtigungen langst
ausgeschiedener Mitarbeiter.

Auf der anderen Seite wissen die Verantwortlichen auch,
dass angemessenes Risiko-Management beim Umgang
mit wichtigen Informationen Pflicht ist.

Mit einer sauberen Methodik lassen sich
Dateisysteme samt Berechtigungen
konsolidieren und auf Dauer
transparent halten.

Rechte- und Risiko-Analyse

Anpassen von Folder-Struktur
und Berechtigungen (manuell
und/oder tool-gestiitzt)

Erfassen aller Berechtigungen im
Dateisystem: Wer darf was?

Erfassen der Dateisystemstruktur:
Wo andern sich Berechtigungen?

-> Reports

- Berechtigungen und Strukturen
- Risiken und deren Bewertung

Vorraussetzung fir die
automatisierte Verwaltung ->

Zuverldssige Datenbasis fiir die
anstehende Konsolidierung ->

Erarbeitung eines Dateisystem-
konzepts mit nur wenigen
verwalteten Ebenen

-> Berechtigungen, die erhalten
bleiben sollen, bleiben erhalten

Die IT unter Compliance-Druck
Alle Organisationen, die Klarschiff in ihrem Dateisystem
machen miissen, stellen sich die zentralen Fragen:

® Wie bringt man Transparenz in die iiber die Jahre
gewachsenen Berechtigungen und Strukturen?

® Wie stellt man zukiinftig sicher, dass User nur diejenigen
Berechtigungen haben, die sie haben sollten?
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Import von Rechteinformationen
und Metadaten (z. B. Kostenstelle,
Verantwortliche etc.) in cMatrix

Prozess-orientiertes Management
von Fileservices mit sicherer
Steuerung der Berechtigungen

-> Prozesse bei der Rechtevergabe
sind klar definiert und
durchgangig automatisiert
z. B. kontrollierte Self-Services

-> Prozesse bei der Versorgung
mit Dateiablagen sind
einheitlich und effizient

-> Rechteinformationen im
Dateisystem korrespondieren mit
denen im Active Directory

-> Sicheres Deprovisioning

-> RegelverstoRRe bei der Rechte-
vergabe werden erkannt

-> Alle Prozesse sind dokumentiert

Der Spezialist fiir Fileservice Management

Seit Jahren steht die econet AG Organisationen bei der
Konsolidierung ihrer Dateisysteme zur Seite, DAX-Unter-
nehmen wie der Siemens AG ebenso wie Unternehmen
aus dem Mittelstand oder grofRen Behdrden wie der Stadt
Koln. Sei es im Rahmen von Umorganisationen, im Zuge
von Migrationen oder auf Verlangen der internen Revision
mit dem Ziel einer sauberen Access Governance.
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Bewadhrter methodischer Ansatz

Fiir den Projekterfolg steht neben der Erfahrung und dem
fundierten Beratungswissen der econet-Spezialisten ein
bewahrter methodischer Ansatz.

Software-Losungen unterstiitzen in den einzelnen Stufen
sowohl die sichere Konsolidierung des Dateisystems als
auch die effiziente Verwaltung der File Services, Benutzer
und Berechtigungen.



Kontrollierte Selbstversorgung mit Dateiablagen und
Zugriffsberechtigungen via Service-Portal

Mit den Self-Service-Funktionen im cMatrix-Portal
kann sich der Nutzer selbst mit IT-Diensten versorgen.
Durch eine automatisierte Freigabeprozedur wird
dabei sichergestellt, dass er nur das erhalt, was sein
Chef als sinnvoll erachtet.

Dauerhaft Transparenz und Kontrolle

Werden nach der Konsolidierung des Dateisystems
die Zugriffsrechte mit econet cMatrix verwaltet,
bleiben sie auch in Zukunft transparent und stets
kontrollierbar.

Mit econet cMatrix

# hat man jederzeit Ubersicht iiber alle Rechte
eines Benutzers im Dateisystem

® wird nur nach fachlicher Genehmigung der
Datenzugriff gewahrt

® ist die Rechtevergabe klar definiert und durch-
gangig automatisiert

® funktioniert der Entzug von Zugriffsrechten
zuverlassig (Deprovisioning)

® wird die Nichteinhaltung der Rechtevergabe-
prozesse aufgedeckt

® sind alle Daten in Bezug auf Berechtigungen
und deren Vergabe verfiigbar

Mit econet cMatrix haben wir mehr
Sicherheit und Transparenz in unsere
Zugriffsverwaltung gebracht.

Die Lésung wird von den Nutzern
sehr positiv angenommen und hat
die Effizienz im Bereich Fileservices
erheblich gesteigert.

Doreen Dietze,
Leiterin IT Services, Baumer Group

File Service Migration & Management
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Vorteile eines optimierten Fileservice Managements
mit econet cMatrix

Standardisierte Strukturen, hoher Automationsgrad
Einfache und einheitliche Dateisystem- und Berech-

tigungsstrukturen statt ausufernder Dateisysteme

mit zu vielen Hierarchie-Ebenen und unibersichtlichen
Zugriffstypen

Einheitliche, effiziente Prozesse bei der Bereitstellung
von Fileservices

Kontrollierte und regelkonforme Verwaltung von
Zugriffsrechten

Entscheidungen liber die Rechtevergabe kdnnen liber
Genehmigungs-Workflows von den Verantwortlichen
in den Fachabteilungen getroffen werden.
Einhaltung von gesetzlichen und unternehmens-
internen Richtlinien bei der Vergabe von Zugriffsrechten
auf Dateiablagen

Sicherer Entzug aller vergebenen Zugriffsrechte bei
Ausscheiden von Mitarbeitern oder bei Abteilungs-
wechsel, Umziigen etc.

Entlastung der Administration

Die Verlagerung der Prozesse via Self-Services in die
Fachabteilungen entlastet die Administration von

manuellen Routineaufgaben
den haufigen Riickfragen bei der Rechtevergabe
Aufwand bei der Dokumentation, etc.

Transparenz fiir Revisionssituationen und
Kontrollsysteme

Zentrale Sicht auf vergebene Berechtigungen
Nachvollziehbarkeit aller iiber das System
veranlassten Anderungen

Aufdeckung nicht autorisierter Anderungen tiber
Differenz-Reports

Zentrale Informationsbereitstellung

Erweiterte Informationen stehen zur Verfligung, z. B.

zur Verrechenbarkeit von Services tiber Kostenstellen
bzw. Verantwortlichkeiten

zur Unterstltzung von Service- und Helpdesk im
Bereich Fileservices

zum proaktiven Handeln z. B. zur Information von
Betroffenen im Vorfeld von Migrationen und
Reorganisationen
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File Service Migration & Management
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File Service Management

USER START PAGE

File service management

> Request new file service (and become owner)

Access rights management
> Request access rights on file services for oneself and others
> Remove access rights for oneself {b

File service group management

econet cMatrix:
Web-Oberflache
fiir die kontrollierte
Selbstversorgung
mit Dateiablagen
und Zugriffsrechten

1. Ein User beantragt
Zugriffsrechte auf
eine bestehende
Projektablage.

> Request membeﬂﬁ"

> Remove membe ']_ vl‘y]x”

Select Assignment

2. Der User selektiert Organization |* | Login I | [ Refresh |
die betrﬂeﬁ’ende Displayname | | Description | |
Ablage und wahlt per — : . — -
Mausklick diejenigen .SmAmmntName . Description .P | _' _' d IOl_'ganmtlon IDamam
aus, die Zugriff || cmaier administrator it Maier Carsten MC063 IT Administration
auf diese Ablage || bsasser senior developer Sasser Ben SBO0S GUI Development
bekommen sollen. || ajseger consultant Jaeger Andreas  JADBO Consulting
[_] | mchrist product service Christ Maria CMO17 Technology
|| adembach develop Dembach Andrea DAD40  Testing
emant! direct sales MantlErka  MEO74  Direct Sales
[:| pjens .manager .Peter Jens P1007 .Management

[ x|

e My Requests | Approval Help

REQUESTS WAITING FOR MY APPROVAL

File service | Ablage1675

Laal Displayname  Employeeid Organization Domain  Type

| Jaeger Andreas JADSD |read  ~

|+ Sauer Sabi 55049 |read ~
L+ @ | ohampe direct sales  Hampe Olaf HO019 read v
0+ tiffert development TiffertRalf  TRO36 |read  ~

3. Der Owner der
Dateiablage 6ffnet
den Antrag im Service-
Portal, priift die Details
und nimmt wenn
nétig Anderungen vor.

Genehmigt er den
Antrag, werden von
cMatrix automatisch
alle notwendigen
Anderungen umge-
setzt, z.B. der Eintrag
der Berechtigungen
auf einem Fileserver.
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==. cMatrix Gui v.1.0.51.0 - smb contentdata v.0.0.26.0 - SMB - 8 x
mam =4
| eMatrix Gui | @
. — = . =
g |8 89 8 88
Connect Neu Bearbeiten Loschen | Loschen Move
! Standard FS Node
[2] object Explorer > i FS Node
B § cMatrix User i
B 3 AD Account U, Allgemein E |
B (3 Exchange Mailbox Name FSN1_9531_1 Relative Path
= [ F5 Tree Displayname Created 2008-07-09 T15:43:25
£ @ FST_9431_1 Description Physicist Created By Physicist
= @ FST_9531_1 External Identifier 000 Changed
= Ed:l FS Node FS Tree FST_9531_1 Changed By
N} FSN1 9531 1
[C] FsNode001 [, Read Group (=
B g Access - FS SAM Accountname FS000000075000R
& @) 8346 - FST_8531_1 Common Name  FSD00000075000R
& [ FS Node Object Guid 81c1f4d48855da4eb645f640c203ddas
- [T FSN1_9520_1
B[] FSN1_9522_1 {1, ListGroup = |
B r@ FSN1_8523_1 SAM Accountname FS000000075000L econet cMatrix:
[ 0] FSN1_8527_1 Common Name  FS000000075000L Oberfliche fiir
& [ FSN1_9528_1 Object Guid c96cd25aee09094194a1892166777458 Administrat
&[] FSN1_9529_1 ministratoren
[+ Access - FS G0 Change Groun = und Operatoren
) My Requests SAM Accountname FS000000075000C zur Verwaltung von
G g Al Requests Common Name  FS000000075000C File Services und
= [ Object Guid 565c2d80e6694848a0d50f76d670a323 i
[2] Objekt Explorer | [ Eigenschaften Berechtigungen
| auch mehrerer
ﬂ Mandanten

Uber econet

Die Miinchner econet AG ist ein fiihrender Anbieter von prozess-orientierter Software in den
Bereichen Identity und Service Management mit Kernkompetenzen in Provisioning, Fileservice
Management und der Analyse von Zugriffsrechten und Risikopotenzialen in Dateisystemen.

econet cMatrix wurde mehrfach mit renommierten Innovations- und Idustriepreisen ausge-
zeichnet und findet die besondere Anerkennung fiihrender Analysten. Bislang wurden mehr

als 500.000 Lizenzen von econet cMatrix ausgeliefert.

Mehr Informationen unter www.econet.de
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Micresoft Partner

s0ld Independent Software Vendor (ISV)
Cloud Essentials Partner

econet AG
Kaiser-Ludwig-Platz 5
80336 Miinchen

fon +49 (0) 89 514 51-0
info@econet.de
www.econet.de

sarin Innovation Cup
mittelstand
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Solutions Award

2008 wurde econet von Gartner als "Cool Vendor in the IAM-Market" ausgezeichnet
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