Der Logistikdienstleister
Lebert & Co. vetraut bei der
Rechteanalyse auf den
cMatrix Reporter von econet.

AEO — Wer als international agieren-
des Unternehmen zu den Top Playern
gehoren und von Zollvergiinstigungen
profitieren mochte, setzt auf diese
drei Vokale. Den Status des Authorised
Economic Operator, des zugelassenen
Wirtschaftsbeteiligten, konnen die
Hersteller oder Logistiker beantragen,
die als besonders zuverldssig und ver-
trauenswiirdig gelten.

Zu diesen AEOs gehort jetzt auch der
Logistikdienstleister Lebert mit Stand-
orten in Kempten, Ulm, Ravensburg
und Kreuzlingen. Als zugelassener
Wirtschaftsbeteiligter kann das inter-
national tatige Logistikunternehmen
seit August 2009 zollrechtlich wesent-
lich einfacher und glinstiger agieren.

Hierfiir muss Lebert jedoch umfang-
reiche, teils sehr strikte Voraussetzun-
gen hinsichtlich Zuverlassigkeit und
Einhaltung von Rechtsvorschriften
sowie Sicherheitsstandards erfiillen.

LeBERT

Rechte- und Risiko-Analyse
mit dem cMatrix Reporter

Reporting bei Lebert & Co.
,Ubersichtlich, verlasslich, bezahlbar.*

Seit Oktober 2008 wird das Unterneh-
men dabei vom cMatrix Reporter un-
terstiitzt, einer Software von econet.

Verstéindliche Reports sorgen fiir
Transparenz

Die cMatrix-Lésung analysiert das
Windows-Dateisystem und identi-
fiziert Uber Berechtigungs-Reports
mogliche Sicherheitsherausforde-
rungen. Kennzahlen bewerten die
Risiken und beurteilen den Aufwand
fiir deren Behebung.

,Ganz allgemein stellt sich allen Orga-
nisationen, die IT einsetzen, irgend-
wann die Frage: Entsprechen die Rech-
testrukturen noch der urspriinglichen
Planung? Oder existieren in dem uber
die Jahre gewachsenen Dateisystem
Strukturen und Berechtigungen, die
Anlass zur Sorge geben konnten? Gibt
es Ungereimtheiten oder Sicherheits-
licken?“ fuhrt Karl-Heinz Bernhard,
IT-Sicherheitsbeauftragter bei Lebert
& Co. aus.

Da es bei Logistikunternehmen um
fremdes Gut gehe, sei man in Bezug
auf Sicherheit und Compliance be-
sonders gefordert. ,Daher suchten
wir nach einer fiir den Mittelstand

bezahlbaren Lésung, die zuverlassig
die geforderte Transparenz in Berech-
tigungen und Dateisystemstrukturen
bringt, fasst Bernhard die Anfor-
derungen an die neue Software zu-
sammen. Wichtig seien zudem ein
geringer Implementierungsaufwand,
einfache Bedienbarkeit und guter
Support von Seiten des Anbieters
gewesen.

Vollstédndige Automatisierung
iiberzeugt

Zu Beginn des Projektes flihrte econet
bei Lebert & Co. einen Scan der Rech-
teinformationen in Dateisystem und
Active Directory durch und prasen-
tierte anschlieBend die Analyse-
Ergebnisse. Danach wurde der cMatrix
Reporter fest installiert.

Bernhard erinnert sich: ,Die geringen
Anforderungen der Software an die
Umgebung machten die Implemen-
tierung einfach. Das Projekt verlief
sehr Gberzeugend, mit gutem Service
vor Ort und konkreter Beratung.“

Heute konnen die IT-Mitarbeiter auf
Knopfdruck zweifelsfrei nachweisen,
wer worauf im Dateisystem welche
Berechtigungen besitzt.
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Uber die Rechteanalyse hinaus
sorgt der cMatrix Reporter fiir
mehr Datensicherheit durch die
Identifikation von Schwachstellen
im Dateisystem und die Bewertung
moglicher Zugriffsrisiken.

Die Konformitat der Berechtigungs-
vergabe kann so stets aufs Neue
uberprift und bestatigt werden:
,und wir haben die Gewissheit, dass
es diesbezliglich keine Sicherheitslecks
in unserem Dateisystem gibt."

Als besonders niitzlich erachtet der
IT-Sicherheitsbeauftragte Bernhard
dabei die Transparenz bei effektiven
Berechtigungen: ,Im Sinne eines
eigenverantwortlichen Risikomana-
gements ist es uns wichtig, jederzeit
dariber Bescheid zu wissen und
potenzielle Schwachstellen sofort
identifizieren zu konnen. Und auch
die Moglichkeit der vollstandigen
Automatisierung von Scan- und
Reporting-Laufen in cMatrix lber-
zeugt uns. Das versetzt uns in die
Lage, mit minimalem Aufwand ein
Journal historischer Berechtigungen
anzulegen.”
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Durchgangig zertifizierte Supply
Chain

Die Reports aus cMatrix unterstiitzen
den Logistiker auch bei der Erfillung
ganz konkreter Compliance-Anforde-
rungen sowie dem bereits erwahnten
AEO-Status. Diese Zertifizierung von
Unternehmen als zugelassene Wirt-
schaftsbeteiligte ist Hauptbestandteil
der Zollsicherheitsinitiative der Euro-
paischen Union mit dem Ziel, die
gesamte Lieferkette vor Gefahren wie
Terroranschlagen zu schiitzen.

Gerade Hersteller, die international
tatig sind, miissen eine durchgangig
zertifizierte Supply Chain nachweisen
konnen. Lebert & Co. erfiillt die
Anforderungen des AEO-F-Zertifikats.
Der Status AEO-F (Full) umfasst so-
wohl den Status AEO-C (customs), der
die zollrechtlichen Vereinfachungen
beinhaltet, als auch die sicherheits-
relevanten Bedingungen des Status
AEO-S (Security).

,Ein besonders sensibles Feld sind
dabei Berechtigungen auf interne
Informationen wie Kunden- oder
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Frachtdaten. Auch aus dem Antrieb
heraus, Wirtschaftsspionage einen
Riegel vorzuschieben, muss zu jedem
Zeitpunkt klar sein, wer welche Zu-
griffsberechtigungen auf die sen-
siblen Firmendaten besitzt*, erklart
Bernhard. AuBerdem werde verlangt,
dass jeder internationale Auftrag
gegen rechtsverbindliche Sanktions-
listen gepruft werde.

Ebenso miissen alle internen Prozesse
beschrieben sein und deren Sicherheit
muss nachgewiesen werden kénnen:
»CMatrix hilft uns als Produkt und
Dienstleistung, interne Ablaufe noch
sicherer zu machen und mitzuhelfen,
sie durchgangig Compliance-konform
zu gestalten.”

Blick in die Zukunft

Derzeit migrieren die IT-Mitarbeiter
bei Lebert die Fileservices auf Basis
der Informationen aus den Reporting-
Aktionen. Um dann diese Datei-
system- und Rechtestrukturen auch
kiinftig ,,sauber” halten zu kénnen,
fiihren sie die speziell auf den Mittel-
stand zugeschnittene Provisioning-
Losung inklusive Fileservice Mana-
gement von econet ein. Doch auch
dann soll die Reporting-Losung weiter
im Einsatz sein, um mit regelmaRigen
Fileservice- und Berechtigungs-Audits
die Compliance-Konformitat auf die-
sem Gebiet zu bestatigen.
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