Dateisystem

Expertenanalyse

Transparenz und Zugriffssicherheit
im Dateisystem

Die Dateisystem-Expertenanalyse

Das Projekt verlief sehr
uberzeugend, mit gutem
Service und mit konkreter
Beratung.

Mit dem econet-Reporting
konnten wir alle Fragen zu
Berechtigungen in unserem
Dateisystem bis ins Detail
beantworten.

Karl-Heinz Bernhard
Datenschutzbeauftragter
Lebert & Co.
Internationale Spedition

Die econet-Expertenanalyse erfasst zuverlassig die
Berechtigungssituation in Windows-Dateisystemen,
identifiziert mogliche Schwachstellen und bewertet
sie unter Risikoaspekten.

Die Analyse umfasst:

A. Berechtigungs-Analyse: Wer darf was?
Zuverldssige Reports geben Auskunft:
Wer besitzt wo welche Berechtigungen?

B. Sicherheits-Analyse: Wo sind die Risiken?
Risiko-Indikatoren zeigen:
Wo bestehen konkrete Sicherheitsprobleme?

C. Ergebnisbericht: Was tun?
Konkrete Handlungsempfehlung und Beratung:
Welches sind die dringendsten Aufgaben?

In personlichen Gesprach vor Ort gibt einer unserer
Experten Empfehlungen zum Schutz vor Sicherheits-
liicken und missbrauchlichem Datenzugriff und ggf.
zur nachhaltigen Verbesserung der Situation.

Verantwortliche fiir Sicherheit, Risikomanagement
und IT bekommen mit der econet-Expertenanalyse
eine verldssliche Beurteilung von Qualitat und
Compliance beim Thema Zugriffssicherheit.

econect”




i Dateisystem
l'[—l | Expertenanalyse

Domain Info
Groups
Users

Active Directory

Folders
Shares

Permissions
Access Rights

Dateisystem

Wi

4. Klarung

- Effektive Berechtigungen
« Schwachstellen & Compliance-VerstoRe
- Bewertung von Zugriffsrisiken

3. Reports

Erfassen, Analysieren, Darstellen:
Die Expertenanalyse liefert die effektiven
Berechtigungen und identifiziert
maogliche Schwachstellen im Dateisystem.
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Der Ablauf der Expertenanalyse
Folgende Vorgehensweise hat sich bewahrt

1. Abkldrung offener Fragen

® Wir klaren mit Ihnen die technischen
Voraussetzungen und beantworten Ihre Fragen.

® Wir vereinbaren ein Termingeriist.

2. Scan der Berechtigungsinformationen

® Sie erhalten die Software zum Auslesen der
Rechteinformationen und installieren sie.

® Sie lesen mit ihr die Rechteinformationen aus.
Das dauert selbst in groRen Umgebungen mit
mehr als einer Million Ordnern in der Regel
nur wenige Stunden. Selbstverstandlich helfen
wir lhnen, wenn nétig.

3. Analyse der Daten

® Sie Ubertragen die Daten sicher verschliusselt
an econet.

® Unsere Experten werten sie auf einem
Hochleistungs-SOL-Server aus und erstellen
aussagekraftige Reports.
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2. Analyse

4. Ergebnisprasentation bei lhnen vor Ort
Ein econet-Experte kommt zu Ihnen und prasentiert
den Abschlussbericht; er beinhaltet:

® Reports zur aktuellen Berechtigungssituation
Wer darf wo im Dateisystem was?

® Auflistung vorgefundener Schwachstellen und
Compliance-Verletzungen

® Beurteilung der Berechtigungssituation und
der Gefahrenpotenziale

® Konkrete Handlungsempfehlungen zur Behebung
eventueller Schwachstellen inklusive Priorisierung

® Ursachenanalyse und Empfehlungen zur
nachhaltigen Optimierung

Unser Experte beantwortet Ihnen gerne alle Fragen
zu Zugriffssicherheit und effizientem Fileservice
Management. Alle Reports und Berichte bleiben
selbstverstandlich bei lhnen.

*In Ausnahmefallen ist die Auswertung auch bei
Ihnen vor Ort moglich
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Die Berechtigungsanalyse
Volle Transparenz im Dateisystem

Die Analyse-Ergebnisse - detaillierte Informationen tiber
Berechtigungen, Benutzer und Verzeichnisse - werden in
anschaulichen Reports ausgegeben.

Fiir die Expertenanalyse wird der Folder Reporter aus
econets cMatrix Studio eingesetzt. Mit ihm lassen sich
zuverlassig samtliche Rechte aus Dateisystemen
auslesen, aufschliisseln und in Reports ausgeben.

Mehr unter www.econet.de/reporting

Dateisystem-Report Ubersicht
- amelg dirgeset:t Anzahl
1. Ordner im untersuchten Bereich 1.002.929
2. Berechtigungen im untersuchten Bereich 5.999.085
3. Berechtigungen nach Aufldsung der Gruppenmitgliedschaften 93.881.931
4. User Accounts, die im untersuchten Bereich berechtigt sind 5.870
5. Gruppen, die im untersuchten Bereich berechtigt sind 819
6. Verhaltnis von Gruppen zu User 0,14
7. Ordner, worauf die Gruppe 'Jeder' berechtigt ist 0,62 % 342 6.224
8. Ordner, worauf die Gruppe 'Jeder' Vollzugriff besitzt 0,33 % 308 3340
9. Ordner, mit direkt gesetzten Berechtigungen 59,32 % 4.649 594.966
10. Ordner, worauf nur ein einzelner User Rechte hat 0,00 % 1
11. Ordner mit nicht vererbten Berechtigungen 1,44 % 14.481
12. Verhéltnis Ordner mit nicht vererbten Berechtigungen zu User 2.47
13. Ordner mit 'Deny'-Rechten 0,49 % 23 4.940
14. Ordner, die eine maximale Pfadlange iberschreiten 0,03% 311
15. Shares unterhalb des gescannten Shares/Ordners 0
16. Verwaiste SIDs, die im untersuchte
17. Ordner, auf die verwaiste SIDs bere

Dateisystem-Report Single User

. Worauf ist ein bestimmter Benutzer wie berechtigt?
Aus den Ubersichts-Reports

zu den Detailansichten:
Die Berechtigungsanalyse
versorgt Sie mit den

wichtigen Informationen
dber I Dateisystem. san o eRd cerschtonen T

Account: CM1071 - Christian Merseburger Scan Datum: 23.10.

Folder \\AKVcentral\c112\Sales\Projekte\Dusseldorf read+execute allow

Folder \\AKVcentral\c112\Sales\Projekte\Essen read+execute allow

. Folder \\AKVcentral\c112\Sales\Projekte\Frankfurt read+execute allow

eco net Folder \\AKVcentral\c118\Sales\Projekte\KolIn read+execute allow
Folder \\AKVcentral\c214\Sales\Kunden\AD change allow

Folder \\AKVcentral\c214\Sales\Kunden\EK change allow

Enldar \W\AKN/rantral\r214\Salac\Kiindan\!l O rhanco allAaws


http://www.econet.de/reporting

Der KPI-Report
Risiken erkennen und bewerten

Der KPI-Report ist fester Bestandteil der Expertenanalyse
und stellt den Zustand des untersuchten Bereichs
unter Risikoaspekten dar. Mit ihm lassen sich Gefahr-
dungspotenziale identifizieren, z. B. Ordner mit
Vollzugriff fir alle oder mit direkt gesetzten Berech-
tigungen. Die Schwachstellen werden in punkto Risiko
beurteilt (KRI) und der Aufwand zu deren Behebung
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scope: \\serverl\projektdaten

Scan date: 09.01.2009
Number of

Everyone permissions

Number of nested
nested shares \,\ Percentage

\ nongroup permission
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nested
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/ nongroup

wird bewertet (KMI).
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Dateisystem-Report KRI/KMI

Key Risk Indicators (KRI) & Key Manageability Indicators (KMI)

Bereich: \\servername\share Scan Datum: 23.1(

Gescannte ACEs/Ordner

Verhaltnis Gruppen zu User

Verhéltnis Ordner mit nicht vererbten Berechtigungen zu User

Ordner, worauf die Gruppe 'Jeder' berechtigt ist

Ordner, worauf die Gruppe 'Jeder" Vollzugriff besitzt

Ordner, mit direkt gesetzten Berechtigungen 59,32 %

Ordner mit nicht vererbten Berechtigungen
Ordner mit 'Deny'-Rechten
Ordner, die eine maximale Pfadlange Gberschreiten

Ordner, auf die verwaiste SIDs berechtigt sind

;/ Number of folders

with non-inherited
— permissions

Number of
folders with ~
deny permissions =

Number of folders with
one single user permission
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6 Die Darstellung als
Reifegradmodell
veranschaulicht den
Allgemeinzustand der
einzelnen untersuchten
Bereiche des Datei-

systems auf einen Blick.
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Datenschutz und Datenintegritat

Bei der Analyse werden lediglich Informationen zu Dateisystem- und Berechtigungsstrukturen
(ACLs) ausgelesen. Informationen zum Inhalt von Dateien selbst konnen damit nicht gewonnen
werden. Eine formelle Vereinbarung Uber die Vertraulichkeit aller erhaltenen Informationen
(Non Disclosure Agreement - NDA) ist selbstverstandlicher Bestandteil eines jeden Projekts.
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